Golo Technische und organisatorische

Mallnahmen
Rescue und Rescue Lens

In diesem Dokument zu technischen und organisatorischen MalRnahmen (TOMs) werden die
Verpflichtungen von GoTo in Bezug auf Datenschutz, Sicherheit und Verantwortlichkeit fur
Rescue und Rescue Lens dargelegt. Insbesondere unterhalt GoTo robuste globale Daten-
schutz- und Sicherheitsprogramme sowie organisatorische, administrative und technische
Schutzmallnahmen, um: (i) die Vertraulichkeit, Integritat und Verfugbarkeit von Kundeninhal-
ten sicherzustellen; (ii) vor Bedrohungen und Gefahren fiir die Sicherheit von Kundeninhalten
zu schatzen; (i) vor Verlust, Missbrauch, unbefugtem Zugriff, Offenlegung, Veranderung und
Zerstoérung von Kundeninhalten zu schitzen; und (iv) die Einhaltung geltender Gesetze und
Vorschriften, einschlieRlich Datenschutzgesetzen, zu gewahrleisten. Solche Malkhahmen um-
fassen:

e Verschliisselung:

o Wéhrend der Ubertragung Transport Layer Security (TLS) Version 1.2.

o Im Ruhezustand Transparent Data Encryption (TDE) mit Advanced Encryption
Standard (AES) 256-Bit fir Kundeninhalte.

¢ Rechenzentren:' Standorte in den USA, Deutschland und Irland, um Redundanz und
Stabilitat zu gewahrleisten.

e Physische Sicherheit: Geeignete physische Sicherheits- und Umgebungskontrollen
sind vorhanden und darauf ausgelegt, den physischen Zugang zu Systemen und Servern
mit Kundeninhalten zu schiitzen, zu kontrollieren und einzuschranken, um die Verpflich-
tungen hinsichtlich Betriebszeit, Leistung und Skalierbarkeit einhalten zu kdnnen.

e Compliance-Audits: Rescue ist nach ISO/IEC 27001:2013, SOC 2 Typ Il, PCI DSS,
PCAOB, TRUSTe Enterprise Privacy sowie APEC CBPR und PRP zertifiziert.

¢ Einhaltung gesetzlicher/behordlicher Vorschriften: GoTo unterhalt ein umfassendes
Datenschutzprogramm mit Prozessen und Richtlinien, die sicherstellen sollen, dass Kun-
deninhalte in Ubereinstimmung mit den geltenden Datenschutzgesetzen, einschlielich
DSGVO, CCPA/CPRA und LGPD, behandelt werden.

e Sicherheitsprifungen: GoTo fihrt nicht nur interne Tests durch, sondern beauftragt
zusatzlich externe Firmen mit der regelmaRigen Durchfuhrung von Sicherheitsprifungen
und/oder Penetrationstests.

¢ Logische Zugriffskontrollen: Durch Implementierung entsprechend konzipierter logi-
scher Zugriffskontrollen soll die Bedrohung des unbefugten Anwendungszugriff und des
Datenverlusts in Unternehmens- und Produktionsumgebungen verhindert oder gemin-
dert werden.

¢ Datentrennung: GoTo verwendet eine Multi-Tenant-Architektur und trennt Kundenkon-
ten logisch auf der Datenbankebene.

o Perimeterabwehr und Erkennung von Eindringversuchen: Tools, Techniken und
Dienste zum Schutz des Perimeters sollen verhindern, dass nicht autorisierter Netzwerk-
Datenverkehr in die Produktinfrastruktur gelangt. Das GoTo-Netzwerk ist mit externen
Firewalls ausgestattet und verflgt Uber interne Netzwerksegmentierung.

o Datenaufbewahrung:

o Rescue-Kunden kénnen jederzeit einen Antrag auf Rickgabe oder Léschung von
Kundeninhalten stellen, der innerhalb von dreiBig (30) Tagen nach Antragstellung
des Kunden bearbeitet wird.

o Kundeninhalte werden innerhalb von 140 Tagen nach Ablauf der letzten Abonne-
mentlaufzeit eines Kunden automatisch gel6scht.

1 Die Hosting-Standorte kdnnen variieren (d. h. abhangig von der Wahl des Datenspeicherorts verschieden sein). Weitere
Informationen finden Sie in der Offenlegungen der Unterauftragsverarbeiter (Rescue Sub-Processor Disclosure) fir Rescue, die
Sie im  Abschnitt  ,Product Resources” (Produktressourcen) im  GoTo Trust & Privacy Center
(https://www.goto.com/company/trust/resource-center) finden.
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Rescue ist ein Online-Remotesupportdienst, mit dem Techniker ohne vorinstallierte Software
Uber das Internet Remotesupport leisten kdnnen. Mit Genehmigung des Benutzers oder einer
anderen Person, die Rescue nutzt bzw. Support von einem Techniker erhalt (Endbenutzer),
ermdglicht es Rescue einem Techniker, auf den Computer eines Endbenutzers zuzugreifen
und ihn einzusehen und/oder die Kontrolle tiber den Computer zu ilbernehmen. Der Techniker
kommuniziert Gber ein Chat-Fenster und kann Computerprobleme untersuchen, diagnostizie-
ren und beheben sowie den Endbenutzer bei Problemen mit dem Betriebssystem und Soft-
wareanwendungen unterstutzen.

Mit Rescue Lens kénnen Endbenutzer das Videobild ihrer Mobilgeratkamera (liber die mobile
Lens-App) an einen externen Techniker Ubertragen, damit dieser sich die fehlerhafte Hardware
wie etwa einen falsch konfigurierten Router oder eine beschadigte Fahrzeugkomponente an-
sehen kann. Rescue Lens ist eine optionale Funktion von Rescue und kann im Rescue Admin
Center aktiviert werden. Weitere Informationen zu Rescue Lens finden Sie im Benutzerhand-
buch flir Rescue Lens.

In diesem Dokument verwendete Begriffe, die nicht im Text definiert sind, werden in den Nut-
zungsbedingungen erklart.

Die Produkte von GoTo sind so konzipiert, dass sie Lésungen bieten, die sicher, zuverlassig
und privat sind. Die im Folgenden definierten technischen Ma3nahmen beschreiben, wie GoTo
dieses Konzept umsetzt und in der Praxis fir Rescue und Rescue Lens anwendet.

Die Implementierung von SchutzmaRnahmen, Funktionen und Praktiken durch GoTo
beinhaltet Folgendes:

l. Entwicklung von Produkten, bei denen Sicherheit und Datenschutz standard-
maRig integriert sind, und Einbeziehung zusatzlicher Sicherheitsebenen zum
Schutz von Kundeninhalten

Il. Durchfiihrung organisatorischer Kontrollen, die interne Richtlinien und Verfah-
ren in Bezug auf die Einhaltung von Standards, Incident-Management, An-
wendungssicherheit, Personalsicherheit und regelmafRige Schulungspro-
gramme operationalisieren

M. Sicherstellung, dass Datenschutzpraktiken vorhanden sind, die den Umgang
mit und die Verwaltung von Daten in Ubereinstimmung mit geltenden Geset-
zen, einschliel3lich DSGVO, CCPA/CPRA, LGPD, sowie mit unserem eigenen
Datenverarbeitungsnachtrag (DVN) und den geltenden Richtlinien und Ver-
pflichtungen von GoTo regeln.

Durch Einbau von Sicherheitsvorkehrungen in das Produkt bemihen wir uns, GoTo-
Kundeninhalte vor Bedrohungen zu schitzen und sicherzustellen, dass die Sicherheits-
kontrollen der Art und dem Umfang der Dienste angemessen sind. Die konfigurierbaren
Sicherheitsfunktionen von GoTo kénnen Administratoren dabei helfen, Bedrohungen
und Risiken, die von Benutzern der GoTo-Dienste ausgehen, fir Systeme und Netz-
werke zu minimieren.
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Rescue ist eine Software-as-a-Service (SaaS)-basierte Remotesupport-Lésung, die aus drei
zentralen Komponenten besteht: der Technikerkonsole, der mobilen Endbenutzer-App oder
dem Desktop-Applet und dem Administrationscenter.

Die Technikerkonsole ist die Benutzeroberflache, tber die die Techniker Remotesupport-Sit-
zungen ausfuhren. Dabei kdnnen die Techniker neue Sitzungen entweder selbst starten oder
auf Endbenutzeranfragen aus dem Internet reagieren, die in einer gemeinsamen Warte-
schlange gespeichert sind. Techniker kommunizieren mit den Endbenutzern Gber die mobile
App von Rescue (Android oder iOS) oder das Desktop-Applet (Windows, macOS oder Linux)
und leisten ihnen dartber Support. Das Applet wird auf den Remote-PC des Endbenutzers
heruntergeladen und ist so konzipiert, dass es sich nach Beendigung der Sitzung selbst
entfernt.

Die Rescue-Technikerkonsole interagiert mit der Rescue-App oder dem Applet Gber eine Peer-
to-Peer-Netzwerkverbindung (P2P) (siehe Abbildung 1 in Abschnitt 3.1). Beim Start des App-
lets wird der P2P-Prozess initiiert und eine Verbindung zu einem Rescue-Gateway hergestellt,
Uber das die Sitzung mit der Technikerkonsole aufgebaut wird.

Das GoTo-eigene Weiterleitungsprotokoll fir den Schlisselaustausch schitzt die GoTo-Infra-
struktur vor dem Abfangen oder Abhdéren von Daten. Insbesondere ermdglicht das Gateway
die Verbindung zwischen dem Endbenutzer und dem Host, damit sichergestellt ist, dass sich
der Endbenutzer unabhangig von der Netzwerkkonfiguration mit dem Host verbinden kann.

Der Host stellt eine TLS-Verbindung zum Gateway her, das den TLS-Schllsselaustausch des
Endbenutzers Uber eine proprietare Anforderung zur Neuaushandlung des Schlussels an den
Host weiterleitet. So tauschen der Endbenutzer und der Host TLS-Schliissel aus, ohne dass
das Gateway den SchlUssel erfahrt.

Zum Beginn einer Supportsitzung, wenn die Verbindung zwischen dem Endbenutzer und
dem Techniker hergestellt wird, missen sich ihre Computer auf einen Verschlisselungs-
algorithmus aus den verfligbaren unterstitzten Optionen und den dazugehdrigen
Schlussel einigen, der fur die gesamte Dauer der Sitzung verwendet wird.

Die Computer verwenden Zertifikate, um ihre Identitaten zu bestatigen. Da weder der
Techniker noch der Endbenutzer auf ihrem Computer eine Software, die in der Lage ist,
die Verbindung zu vermitteln und die installierten Sicherheitszertifikate zu Uberprifen,
und SSL-Zertifikat installiert haben, wenden sich beide an einen der Rescue-Server, um
die erste Phase der Schlusselvereinbarung abzuwickeln. Das Zertifikat wird sowohl von
der Technikerkonsole als auch von der App oder dem Applet des Endbenutzers Gber-
priuft, um sicherzustellen, dass der Vermittler garantiert ein Rescue-Server ist.

Wenn die digital signierte Rescue-App oder das Applet auf einem Rechner gestartet
wird, enthalt sie eine GUID (Globally Unique Identifier) fur die Authentifizierung der Sit-
zung. Die GUID wird von der Website beim Herunterladen als Ressource in eine aus-
fuhrbare Anwendung oder ein Applet (z. B. eine EXE-Datei) eingebettet. Daraufhin 1adt
die App oder das Applet eine Liste der verfligbaren Gateways von secure.logmeinres-
cue.com oder secure.logmeinrescue.eu herunter, wahlt ein Gateway aus der Liste aus
und verbindet sich mit diesem lber TLS. Das Gateway wird dann vom Applet anhand
seines SSL-Zertifikats authentifiziert. Das Gateway authentisiert das Applet in der
Datenbank mit der GUID und verzeichnet, dass der Endbenutzer auf einen Techniker
wartet.
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Wenn ein Techniker eine Sitzung in der Rescue-Technikerkonsole aufruft, wird eine An-
frage mit der Sitzungsauthentifizierungs-GUID an das Gateway gesendet, um die Ver-
bindungen zwischen der Technikerkonsole und der Endbenutzer-App oder dem Applet
weiterzuleiten. Das Gateway ist der Vermittler, der die Verbindung authentifiziert und mit
der Datenubertragung auf der Transportebene beginnt (Relay-Daten werden nicht ent-
schlusselt).

Nach dem Aufbau einer Relay-Verbindung versuchen die Teilnehmer, eine P2P-Verbin-
dung herzustellen: Der Vorgang lauft folgendermalen ab:

o Das Applet wartet nun auf eine TCP-Verbindung (Transmission Control Protocol)
Uber einen von Windows, macOS oder Linux zugewiesenen Port.

e Wenn innerhalb von zehn Sekunden keine TCP-Verbindung aufgebaut werden
kann, versucht das System, mit Hilfe des Gateways eine UDP-Verbindung (User
Datagram Protocol) herzustellen.

e Sobald eine TCP- oder UDP-Verbindung besteht, wird der P2P-Kanal (mit Hilfe
des Sitzungsauthentifizierungs-GUIDs) von den Teilnehmern authentifiziert und
der Datenverkehr von der Relay-Verbindung auf diesen Kanal tUbertragen.

¢ Im Falle einer UDP-Verbindung wird TCP mit Hilfe von XTCP, einem GoTo-eige-
nen Protokoll, das auf dem TCP-Stack von BSD (Berkeley Software Distribution)
basiert, Uber den UDP-Datagrammen emuliert.

¢ Alle Verbindungen werden durch das TLS-Protokoll gesichert (mittels AES-256-
Bit-Verschlisselung mit SHA256-MACs [Media Access Controls]). Beim GUID zur
Sitzungsauthentifizierung handelt es sich um einen 128 Bit langen, kryptogra-
phisch zufélligen ganzzahligen Wert.
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Abbildung 1: Rescue-Architektur

3.3 Die Medienarchitektur von Rescue

Beim Mediendienst von Rescue handelt es sich um einen eigenstandigen Dienst, der
auf WebRTC (Web Real-Time Communication) aufgebaut ist und das Videostreaming
mit Rescue Lens mdglich macht. Es verwaltet Konferenzen fir Rescue-Sitzungen, bei
denen die Lens-Funktion zum Einsatz kommt. Die Konferenzteilnehmer (Peers) treten
den Konferenzen bei und verlassen sie, und die Endbenutzer senden Video- und Audi-
ostreams, die dann von den anderen Teilnehmern empfangen werden. Lens Ubertragt
die Videoinhalte in eine Richtung von der Lens-App an die Technikerkonsole.

Der Mediendienst besteht aus drei Hauptkomponenten: dem Media SDK (Media Soft-
ware Development Kit), dem Sitzungsmanager und dem Streamingserver. Diese Kom-
ponenten sind fir das Erstellen/Léschen und das Beitreten/Verlassen von Konferenzen
zustandig. Sie kommunizieren Uber die bestehenden sicheren Kommunikationskanale
zwischen der Technikerkonsole und der Rescue-Website sowie der Lens-App und der
Website.
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Der Mediendienst ist auf WebRTC aufgebaut, und zwar in Form eines dinnen
Wrappers Uber der WebRTC-Codebasis. Die Technikerkonsole und die mobile
Lens-App verwenden Media SDK.

Der Sitzungsmanager ist eine einfache Website mit Lastenausgleich, die eine
REST-API (Representational State Transfer) zur Verwaltung der Konferenzen (Er-
stellen/Léschen/Beitreten/Verlassen) bereitstellt. Der Sitzungsmanager nimmt nur
Anforderungen von der Rescue-Website an.

Der Mediendienst nutzt eine benutzerdefinierte Streamingserver-Losung, um die
Streams zwischen den Peers (der Technikerkonsole und der Lens-App) zu Uber-
tragen. Sowohl die Technikerkonsole als auch die Lens-App sind mit dem
Streamingserver verbunden. Eine Lens-Sitzung besteht aus zwei Streams (einer
wird gesendet, der andere empfangen): Die Lens-App streamt ihre Videoinhalte
an den Streamingserver, wahrend die Technikerkonsole die Videoinhalte vom Ser-
ver streamt. Der Streamingserver fungiert wie ein Relayserver zwischen den
Peers.

GoTo setzt technische Sicherheitskontrollen ein, die daflir entwickelt wurden, die Dienstinfra-
struktur und die darin enthaltenen Daten zu schitzen.

Golo

Das sichere Online-System von Rescue wird durch SSL (Secure Sockets Layer) und
TLS (Transport Layer Security) unterstitzt und erfiillt die folgenden Ziele:

Authentifizierung der kommunizierenden Parteien

Sichere Aushandlung der verwendeten Schliissel ohne Abhoéren

Vertraulicher Nachrichtenaustausch

Méglichkeit zur Erkennung von Nachrichten, die wahrend der Ubertragung modifi-
ziert wurden

Rescue verwendet OpenSSL und zum Zeitpunkt der Veréffentlichung ist die von Rescue
verwendete Version 1.1.1n.

GoTo Uberprift regelmaBig seine Verschlisselungsstandards und aktualisiert gegebe-
nenfalls die verwendeten Verschlisselungsverfahren und/oder Technologien entspre-
chend der Risikobewertung und der Marktakzeptanz neuer Standards.

Der gesamte Netzwerkverkehr, der in die und aus den Rescue-Rechenzentren ein-
und ausgeht, wird wahrend der Ubertragung mit TLS 1.2 und HTTPS verschliisselt.
Dies schlie3t auch alle Kundeninhalte ein. Dartber hinaus sind die Rescue-Sitzun-
gen mit einer 256-Bit-AES-Verschlisselung und einem MD5-Hash geschiitzt, um
die Ruckverfolgbarkeit von Dateilibertragungen zu verbessern.
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Da alle drei Komponenten des Rescue-Kommunikationssystems der Kontrolle von
GoTo unterliegen, wird immer dieselbe Verschlisselungssammlung verwendet:
AES256-SHA im CBC-Modus (Cipher Block Chaining) mit RSA-Schllsselverein-
barung. Das bedeutet:

Der Verschlisselungs- bzw. Entschlisselungsalgorithmus ist AES

o Der Verschliisselungsschlissel hat eine Lange von 256 Bit.
Die Verschlusselungsschlissel werden wie im vorigen Abschnitt beschrie-
ben Uber aus privaten und &ffentlichen RSA-Schlisseln bestehende Schlis-
selpaare ausgetauscht.

¢ MAC basiert auf SHA-2. Ein MAC ist ein kurzer Datensatz, der zur Authenti-
fizierung einer Nachricht dient. Der MAC-Wert schitzt sowohl die Integritat
einer Nachricht als auch ihre Authentizitat, da die kommunizierenden Teil-
nehmer anhand dieses Codes erkennen kénnen, ob die Nachricht auf irgend-
eine Weise modifiziert wurde.

e Der CBC-Modus sorgt daflr, dass jeder Chiffretextblock von allen vorange-
gangenen Klartextbldcken abhangt, und dass ahnliche Nachrichten im Netz-
werk nicht als solche erkennbar sind.

Die zwischen dem Endbenutzer, der Support erhalt, und dem Techniker Ubertra-
genen Daten sind durchgangig verschlisselt und nur die betreffenden Teilnehmer
haben Zugriff auf die im Nachrichtenstrom enthaltenen Daten.

Rescue-Kundeninhalte werden im Ruhezustand sowohl auf Server- als auch auf
Datenbankebene mit AES256 und TDE verschlisselt. Zu den Kundeninhalten ge-
horen beispielsweise Chat-Protokolle und benutzerdefinierte Felder, also Felder,
die vom Masterkontoinhaber oder Master-Administrator erstellt wurden.

Rescue-Administratoren kénnen die Zugriffskontrollen anpassen. So kénnen Adminis-
tratoren von Rescue beispielsweise eine Richtlinie flir Passworter konfigurieren, die eine
Mindeststarke und ein Hochstalter fir Passworter vorschreibt, das Zurlicksetzen von
Passwortern erzwingt, eine Zwei-Faktor-Authentifizierung fur die Anmeldungen bei Res-
cue erforderlich macht, den Zugriff von Technikern auf Rescue von IP-Adressen aus
einschrankt, die fir bestimmte Aufgaben vorab genehmigt wurden, oder Technikern nur
Zugriff auf vordefinierte Anwendungen gewahrt, indem sie eine einzige SSO-ID zur An-
meldung bei diesen Anwendungen verwenden. Falls erforderlich, kdnnen Administrato-
ren die SSO-ID eines Technikers deaktivieren.

Zusatzliche Zugriffskontrollen umfassen:

o Auf Berechtigungen basierender differenzierter Zugriff (bestimmte Techniker kon-
nen z. B. den Bildschirm nur ansehen, das Remotegerat aber nicht steuern)

e Keine Speicherung von Daten von Remotegeraten auf GoTo-Servern Nur Sit-
zungsprotokolle, Endbenutzer-IP-Adressen und Chat-Protokolle werden gespei-
chert — Chat-Textprotokolle kbnnen aus den Sitzungsdetails entfernt werden

o Verhindern der DatenlUbertragung durch Techniker

¢ Anwesenheit des Endbenutzers am Remotegerat erforderlich, um den Fernzugriff
zu genehmigen

¢ Der Endbenutzer behalt stets die Kontrolle und kann die Sitzung jederzeit beenden

o Verhindern, dass Techniker bestimmte Funktionen nutzen kénnen, solange der
Endbenutzer ihnen nicht ausdricklich die Erlaubnis dazu erteilt hat (z. B. Fernsteu-
erung, Desktop-Ansicht, Dateilbertragung, Systeminformationen, Neustart und
Wiederherstellung der Verbindung)
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¢ Automatisches Aufheben der Zugriffsrechte bei Beendigung der Sitzung

¢ Die Moglichkeit, die automatische Abmeldung nach einer bestimmten Zeit der In-
aktivitat zu erzwingen

e Sperren eines Kontos nach funf erfolglosen Anmeldeversuchen

Rescue-Administratoren kdnnen zudem im Administrationscenter bestimmte Be-
rechtigungen gewahren oder verweigern. Zu diesen Berechtigungen gehdren:

Synchronisierung der Zwischenablage zulassen
Bildschirmubertragung fir Benutzer und Endbenutzer zulassen
Skripte ausfihren

Desktopansicht starten

Dateimanager starten

Fernsteuerung starten

Neustart

Sitzungen aufzeichnen

Zugangsdaten anfordern

Dateien senden und empfangen

URLs senden

Private Sitzungen starten

Sitzungen Ubertragen

Eine einzige Aufforderung fur alle Berechtigungen verwenden
Systeminformationen anzeigen

Weitere Informationen zu Gruppenberechtigungen finden Sie im Handbuch fur
Rescue-Administratoren. Rescue-Lens-Techniker werden uUber ihre E-Mail-Ad-
resse identifiziert und mit einem Passwort authentifiziert.

Die AuthentifizierungsmalRnahmen von Rescue dienen der Sicherheit des Pro-
dukts, indem sie MaRnahmen ergreifen, die nur Technikern oder Administratoren
die Anmeldung am System erlauben. Dem Techniker wird von seinem Administra-
tor eine Login-ID (z. B. seine E-Mail-Adresse) samt Passwort zugewiesen. Tech-
niker geben diese Zugangsdaten mindestens einmal zu Beginn ihrer Schicht in das
Anmeldeformular auf der Rescue-Website ein. Administratoren kénnen die Kon-
trollen so konfigurieren, dass eine Authentifizierung in kirzeren Abstanden erfor-
derlich ist (z. B. nach funf Minuten ohne Aktivitat).

Das Rescue-System authentifiziert sich zunachst Uber sein Premium-SSL-Zertifi-
kat mit 2048-Bit-RSA-Schlissel gegeniber dem Webbrowser des Technikers, um
sicherzustellen, dass der Techniker seinen Benutzernamen und sein Passwort auf
der richtigen Website eingibt. Der Techniker meldet sich dann mit seinen Zugangs-
daten am System an. Rescue speichert keine Passworter, sondern generiert statt-
dessen mit Hilfe von scrypt Hashwerte aus den Passwortern, die dann in der Res-
cue-Datenbank gespeichert werden. Die Hashwerte werden mit einem 24 Zeichen
langen Salt versehen, welcher von einem kryptographisch sicheren Zufallszahlen-
generator (CSPRNG) fir jedes individuelle Passwort erstellt wird.

Das Rescue-System authentifiziert sich auch dem Endbenutzer gegenuber, fir
den Support geleistet wird. Die vom Endbenutzer heruntergeladene und ausge-
fuhrte App bzw. das Applet ist mit dem GoTo-Codesignaturzertifikat (welches auf
einem 2048-Bit-RSA-Schlussel basiert) signiert. Diese Information wird dem End-
benutzer Ublicherweise in seinem Webbrowser angezeigt, bevor er die Software
ausfuhrt. Rescue authentifiziert den Endbenutzer nicht gegeniber dem Techniker.
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Rescue ermdglicht es den Administratoren au3erdem, eine SSO-Richtlinie flr die
Einmalanmeldung (Single Sign-On) umzusetzen. Dabei kommt die Security Asser-
tion Markup Language (kurz SAML) zum Einsatz; ein XML-Framework (Extensible
Markup Language) zum Austausch von Authentifizierungs- und Autorisierungsin-
formationen zwischen zwei Sicherheitsdomanen (zwischen einem Identitatsanbie-
ter und einem Dienstanbieter).

Administratoren kénnen auch eine zweistufige Verifizierung fir die Anmeldung bei
Rescue verlangen. Bei der zweistufigen Verifizierung werden Rescue-Konten mit
Hilfe von E-Mail, SMS oder einen beliebigen zeitbasierten Einmalpasswort-
Authentifikator (TOTP) um eine zweite Schutzschicht erweitert. Die ausgewahlten
Mitglieder der Organisation mussen dabei eine zusatzliche Moglichkeit einrichten,
ihre Identitat zu bestatigen. Die Einrichtung der Authenticator-App wird in folgen-
den Fallen ausgeldst:

¢ Der ausgewahlte Benutzer versucht, sich auf der sicheren Website bei sei-
nem Rescue-Konto anzumelden.

o Der ausgewahlte Benutzer versucht, sich bei der Desktop-Technikerkonsole
anzumelden.

o Der ausgewahlte Benutzer versucht, sein Rescue-Passwort zu andern.

Die Autorisierung erfolgt mindestens einmal wahrend jeder Remotesupport-Sit-
zung. Nachdem der Endbenutzer, flr den Support geleistet werden soll, das Applet
heruntergeladen und ausgefihrt hat, nimmt ein Techniker Kontakt mit ihm auf. Der
Techniker kann Uber das Applet mit dem Endbenutzer chatten, aber alle anderen
Maflinahmen wie etwa das Senden einer Datei oder die Anzeige des Remotedesk-
tops missen vom Endbenutzer ausdricklich genehmigt werden. Ein ,Single
Prompt“ kann auch fir langwierige Remotesupport-Arbeiten eingesetzt werden,
bei denen der Benutzer moglicherweise nicht wahrend der gesamten Dauer der
Sitzung anwesend ist. Wenn diese Option flir eine Technikergruppe aktiviert ist,
kénnen die Mitglieder dieser Gruppe vom jeweiligen Benutzer eine ,globale“ Be-
rechtigung anfordern. Wird diese gewahrt, so kdnnen sie beispielsweise die Sys-
teminformationen anzeigen oder die Fernsteuerung starten, ohne dass eine wei-
tere Genehmigung durch den Benutzer erforderlich ist. Administratoren kénnen
auch IP-Adressbeschrankungen festlegen, so dass Techniker, denen eine be-
stimmte Aufgabe zugewiesen wurde, nur von vorher genehmigten IP-Adressen auf
Rescue zugreifen und diese Aufgabe ausfuhren kénnen. Der Administrator einer
Technikergruppe kann auferdem im Administrationscenter bestimmte Funktionen
deaktivieren.

Zu den Berechtigungen, die ein Administrator gewahren oder verweigern kann,
gehoren:

Fernsteuerung starten

Neustart

Desktop-Ansicht starten
Aufzeichnen von Sitzungen
Dateien senden und empfangen
Private Sitzungen starten
Dateimanager starten
Anmeldeinformationen anfordern
URLs senden

Synchronisierung der Zwischenablage zulassen
Systeminformationen anzeigen
Skripte ausfiihren
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¢ Verwenden einer einzigen Aufforderung fir alle Berechtigungen
¢ Sitzungen Ubertragen
¢ Bildschirmibertragung fir Benutzer und Endbenutzer zulassen

Die folgenden Auditkontrollen sind fiir Rescue-Benutzer und Endbenutzer verfiigbar:

¢ Die Option zur zwingenden Sitzungsaufzeichnung mit der Mdglichkeit, die Proto-
kolldateien in einem sicheren freigegebenen Netzwerk zu speichern

e Protokollierung von Technikersitzungen und Remotesitzungsaktivitaten auf dem
Host-Computer, um die Sicherheit zu gewahrleisten und die Qualitatskontrolle auf-
rechtzuerhalten (erfolgreiche Anmeldungen, erfolglose Anmeldungen, Start der
Fernsteuerung, Ende der Fernsteuerung, Neustart initiiert, Abmeldung)

¢ Authentifizierung von Personen bzw. Einheiten

¢ Authentifizierung von Technikern Uber ihre eindeutige E-Mail-Adresse oder Uber
eine SSO-ID

e Madglichkeit, den Technikern die Anmeldung nur von bestimmten IP-Adressen aus
zu gestatten

e Der im Admin Center verfligbare Audit-Bericht enthalt Anderungen an Kontoein-
stellungen und Angaben zu jeder Aktion, die Administratoren in einem bestimmten
Zeitraum fur das ausgewahlte Element des Organisationsbaums ausgefihrt haben.

Mindestens einmal jahrlich Uberpriift und aktualisiert GoTo sein Sicherheitsprogramm und be-
auftragt unabhangige Dritte mit der Bewertung seiner mafigeblichen Sicherheitskontrollen, um
sicherzustellen, dass es sich an die aktuelle Bedrohungslage anpasst und mit den relevanten
Rahmenwerken, Branchenstandards, Kundenverpflichtungen und ggf. Anderungen von Ge-
setzen und Vorschriften in Bezug auf die Sicherheit der GoTo-Daten konform ist.

Die Architektur von GoTo ist so konzipiert, dass eine Replikation in nahezu Echtzeit an geo-
grafisch verteilten Standorten erfolgt. Datenbanken werden mit einer rollierenden inkrementel-
len Backup-Strategie gesichert. Im Notfall oder bei einem Totalausfall an einem der zahlrei-
chen aktiven Standorte sind die verbleibenden Standorte so konzipiert, dass sie die
Anwendungslast ausgleichen. Die Notfallwiederherstellung fir diese Systeme wird regelmaRig
getestet.

Die Rescue-Datenbank wird alle finf Minuten mit einem anderen Rechenzentrum synchroni-
siert. Aulierdem wird jede Nacht ein differentielles Backup und jedes Wochenende ein voll-
stéandiges Backup durchgefiihrt. Die Backup-Datenbank wird mit derselben Verschlisselung
wie das Original gespeichert. Backups werden einen Monat lang vor Ort aufbewahrt und dann
zu einem Cloud-Dienst verschoben, nicht mehr aktiv verarbeitet und gemaf unseren internen
Richtlinien zur Aufbewahrung von Unterlagen aufbewahrt. Fur den Fall eines vollstandigen
Ausfalls des Rechenzentrums, in dem die primare Datenbank gehostet wird, ist die Rescue-
Architektur so konzipiert, dass sie schnell wiederhergestellt werden kann.
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Die GoTo-Infrastruktur setzt auf die folgenden Komponenten, um die Zuverlassigkeit des
Diensts zu erhdhen und das Risiko von Ausfallzeiten aufgrund eines Single Point of Failure zu
verringern:

a) redundante, aktiv-passive Rechenzentren oder
b) Rechenzentren von Cloud-Hosting-Anbietern

Bei der Erstellung eines Kontos kénnen Rescue-Kunden wahlen, ob sie die Dateninfrastruktur
von GoTo in der Europaischen Union oder weltweit nutzen mdchten, um ihre Kundeninhalte
zu speichern. Die Hosting- bzw. Speicherorte sind nachfolgend angegeben:?

¢ Europaische Union: Deutschland und Irland

e Global: USA, Deutschland, Australien und Vereinigtes Kénigreich
In allen Rechenzentren werden die Umgebungsbedingungen Uberwacht und Daten rund um
die Uhr durch die nachfolgend erlauterten physischen Sicherheitsvorkehrungen geschitzt.

GoTo schlief3t Vertrage mit Rechenzentren ab, um die physische Sicherheit und Umge-
bungskontrollen fur Systeme und Server mit Kundeninhalten zu gewahrleisten. Zu die-
sen Kontrollen gehéren die folgenden:

Videouberwachung und -aufzeichnung

HLK-Temperaturregelung (Heizung, Liftung und Klimatisierung)

Sprinkleranlage und Rauchmelder

Unterbrechungsfreie Stromversorgung

Doppelbdden oder umfassendes Kabelmanagement

Kontinuierliche Uberwachung und Warnmeldungen

Schutz vor haufigen natirlichen und vom Menschen verursachten Katastrophen,
je nach Geografie und Standort des jeweiligen Rechenzentrums

PlanmaRige Wartung und Validierung aller kritischen Sicherheits- und Umge-
bungskontrollen

GoTo beschrankt den physischen Zugang zu den Produktionsdatenzentren auf autori-
sierte Personen. Um Zugang zu einem On-Premise-Serverraum oder zu einer Hosting-
Einrichtung eines Drittanbieters zu erhalten, muss ein Antrag Gber das entsprechende
Ticketsystem gestellt werden, der vom zustandigen Manager genehmigt und vom tech-
nischen Betriebsteam von GoTo uberprift und genehmigt werden muss. Der gesamte
physische Zugang zu Rechenzentren und Serverrdumen wird protokolliert, und die Pro-
tokolle werden vom GoTo-Management mindestens vierteljahrlich Uberprift. Dartber
hinaus wird die Autorisierung fir den physischen Zugang zum Rechenzentrum bei einem
Rollenwechsel (wenn ein solcher Zugang nicht mehr erforderlich ist) oder bei Kiindigung
oder Austritt eines zuvor autorisierten Mitarbeiters umgehend aufgehoben. Fir hochsen-
sible Bereiche, zu denen auch Rechenzentren gehoren, ist eine Multifaktor-Authentifi-
zierung (z. B. Biometrie, Ausweis und Tastatur) erforderlich, um Zugang zu erhalten.

GoTo prift regelmalig die Einhaltung der geltenden rechtlichen, sicherheitstechnischen, fi-
nanziellen, datenschutzrechtlichen und regulatorischen Anforderungen. Die Datenschutz- und
Sicherheitsprogramme von GoTo erflllen strenge und international anerkannte Standards,

2 Dje Hosting-Standorte koénnen variieren (d. h. abhiangig von der Wahl des Datenspeicherorts verschieden sein). Lesen Sie die
entsprechende Offenlegung der Unterauftragsverarbeiter (Sub-Processor Disclosure) fiir Rescue, die Sie im Abschnitt ,Product
Resources” (Produktressourcen) im GoTo Trust & Privacy Center (https://www.goto.com/company/trust/resource-center) finden.
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wurden nach umfassenden externen Audit-Standards bewertet und haben wichtige Zertifizie-
rungen erhalten, darunter:

¢ TRUSTe Enterprise Privacy- und Data Governance Practices-Zertifizierung fiir be-
triebliche Datenschutz- und Datensicherheitskontrollen, die mit den wichtigsten Daten-
schutzgesetzen und anerkannten Datenschutzrahmenwerken Ubereinstimmen. Um
mehr zu erfahren, besuchen Sie unseren Blogbeitrag.

e TRUSTe APEC CBPR- und PRP-Zertifizierungen fiir die Ubertragung von Kundenin-
halten zwischen APEC-Mitgliedslandern, erworben und unabhangig validiert von
TrustArc, einem von der APEC anerkannten fuhrenden Drittanbieter fur Datenschutz-
Compliance. Um mehr tber unsere APEC-Zertifizierungen zu erfahren, klicken Sie hier.

¢ Internationale Organisation fur Normung — ISO/IEC 27001:2013 ISMS-Zertifizierung
(Managementsystem fir Informationssicherheit).

¢ American Institute of Certified Public Accountants (AICPA) Service Organization Con-
trol (SOC) 2 Typ Il Zertifizierungsbericht

e Payment Card Industry Data Security Standard (PClI DSS)-Compliance fir die
E-Commerce- und Zahlungsumgebungen von GoTo.

o Bewertung der internen Kontrollen, wie im Rahmen einer Jahresabschlussprifung des
Public Company Accounting Oversight Board (PCAOB) erforderlich.

Das Anwendungssicherheitsprogramm von GoTo folgt dem Microsoft Security Development
Lifecycle (SDL), um den Produktcode zu abzusichern. Das Microsoft SDL-Programm umfasst
manuelle Codeprifungen, Bedrohungsmodellierung, statische Codeanalyse, dynamische
Analyse und Systemhartung. GoTo-Teams filhren au3erdem regelmaRig dynamische und sta-
tische Schwachstellenprifungen von Anwendungen und Penetrationstests fir bestimmte Um-
gebungen durch.

GoTo unterhalt Richtlinien und Verfahren fir Protokollierung, Uberwachung und Warnmeldun-
gen, in denen die Grundsatze und Kontrollen festgelegt werden, die implementiert wurden, um
unsere Fahigkeit zur Erkennung verdachtiger Aktivitdten und zur rechtzeitigen Reaktion darauf
zu verbessern. GoTo sammelt identifizierten anomalen oder verdachtigen Datenverkehr in den
entsprechenden Sicherheitsprotokollen der jeweiligen Produktionssysteme.

Rescue-Chatprotokolle werden in der Rescue-Datenbank gespeichert. Das Chatprotokoll wird
von der Technikerkonsole in Echtzeit an die Rescue-Server tbermittelt und enthalt die Ereig-
nisse sowie die Chatnachrichten einer bestimmten Supportsitzung. In den Protokolldateien
werden folgende Aktionen der Techniker angezeigt: Start- und Endzeit einer Fernsteuerungs-
sitzung, Falle, in denen Techniker Dateien mit Endbenutzern gemeinsam nutzen, sowie Meta-
daten im Zusammenhang mit der Dateifreigabe (z. B. der Name und der MD5-Hash-Thumb-
print einer Ubertragenen Datei). Die Datenbank mit den Chatprotokollen Iasst sich Uber das
Administrationscenter abfragen.

Bei aktiven Konten wird der Inhalt der Protokolle zwei Jahre lang nach Beendigung einer Re-
motesupport-Sitzung online zur Verfigung gestellt und danach zwei Jahre lang archiviert.

Um die Integration mit CRM-Systemen zu erleichtern, kann Rescue Sitzungsdaten an eine
URL senden und Administratoren kbnnen den Chat-Text aus diesen Daten ausschliel3en. Der
Chat-Text ist standardmalig enthalten, aber Kunden kénnen diese Einstellung im Administra-
tionscenter andern. Die aufgezeichneten Chatnachrichten zwischen Techniker und Endbenut-
zern kénnen zudem auch automatisch aus den in einem Rescue-Datenzentrum gespeicherten
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Sitzungsdaten weggelassen werden. Rescue ermdglicht es Technikern, wahrend einer Desk-
topansicht oder einer Fernsteuerungssitzung aufgetretene Ereignisse in einer Videodatei
aufzuzeichnen. Die Aufnahmen werden in einem vom Techniker gewahlten Verzeichnis
gespeichert.

EDR-Software (Endpoint Detection and Response) mit Audit-Protokollierung wird auf allen
GoTo-Servern eingesetzt, um Unterbrechungen oder Auswirkungen auf die Leistung des
Diensts zu minimieren. Wenn verdachtige Aktivitaten entdeckt werden, werden Sicherheitsun-
tersuchungen gemaf} unseren Verfahren zur Reaktion auf Vorfélle eingeleitet, sofern dies an-
gemessen und notwendig ist. In Abschnitt 17 finden Sie weitere Informationen Uber das GoTo
Security Operations Center und die Verfahren zur Reaktion auf Vorfalle.

Das Cyber Security Incident Antwort-Team (,CSIRT") von GoTo besteht aus mehreren Teams
und ist fur den Schutz vor Cyberbedrohungen zustandig. Speziell das Cyber Threat Intelli-
gence-Team innerhalb des CSIRT sammelt, prift und verbreitet Informationen Uber aktuelle
und neu auftretende Bedrohungen. Durch sténdige Uberpriifung von Open- und Closed-
Source-Software und sowie die Teilnahme an Austauschgruppen und Mitgliedschaft in Bran-
chenverbanden (IT-ISAC, FIRST.org usw.) halt sich GoTo uber Bedrohungsforschung und
-abwehr auf dem Laufenden.

GoTo unterhalt ein formelles Patch-Management-Programm und fiihrt mindestens vierteljahr-
lich Patch-Management-Aktivitaten fir alle relevanten Systeme, Gerate, Firmware, Betriebs-
systeme, Anwendungen und andere Software durch, die Kundeninhalte verarbeiten. Mindes-
tens einmal im Monat sowie nach jeder wesentlichen Anderung dieser Systeme fiihrt GoTo
Bewertungen durch und sucht nach Schwachstellen auf Systemebene sowie in internen und
externen Hosts/Netzwerken (,Systeme®) und behebt die betreffenden entdeckten Schwach-
stellen in Ubereinstimmung mit dokumentierten Richtlinien, die die AbhilfemaRnahmen auf Ba-
sis des Risikos priorisieren.

Verfahren zur logischen Zugriffskontrolle sollen das Risiko eines unbefugten Anwendungszu-
griffs und des Datenverlusts in Unternehmens- und Produktionsumgebungen verringern.
GoTo-Mitarbeitern wird der Zugriff auf bestimmte GoTo-Systeme, -Anwendungen, -Netzwerke
und -Gerate nach dem Prinzip der geringsten Rechte gewahrt. Benutzerberechtigungen wer-
den auf der Grundlage der funktionalen Rolle (rollenbasierte Zugriffskontrolle) und der Umge-
bung unter Verwendung von Kontrollen, Prozessen und/oder Verfahren zur Aufgabentrennung
getrennt.

GoTo nutzt eine logisch auf Datenbankebene getrennte Multi-Tenant-Architektur, die auf dem
GoTo-Konto eines Benutzers oder einer Organisation basiert. Die Parteien missen sich au-
thentifizieren, um Zugriff auf ein Konto zu erhalten. Weiterhin hat GoTo Kontrollen implemen-
tiert, um zu verhindern, dass Benutzer oder Endbenutzer die Daten anderer Benutzer oder
Endbenutzer sehen kdnnen.
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GoTo verwendet Tools, Techniken und Dienste zum Schutz des Perimeters, um zu verhindern,
dass unbefugter Netzwerkdatenverkehr in die Produktinfrastruktur von GoTo gelangt. Zu die-
sen MalRnahmen z&hlen unter anderem:

e Systeme zur Erkennung von Eindringversuchen, die Systeme, Dienste, Netzwerke und
Anwendungen auf unbefugten Zugriff Gberwachen

e Uberwachung kritischer System- und Konfigurationsdateien, um das Risiko einer unbe-
fugten Anderung zu verhindern oder zu verringern

o WAF (Web Application Firewall) und DDoS-Praventionsdienst auf Anwendungsebene,
durch die der GoTo-Datenverkehr Uber einen Proxy geleitet wird, um bdsartigen Server-
verkehr zu blockieren

o Eine lokale Anwendungs-Firewall, die als zusatzlicher Schutz vor den OWASP Top Ten
anderen Schwachstellen in Webanwendungen sowie vor bosartigem Datenverkehr dient

e Host-basierte Firewalls auf GoTo-Webservern, die eingehende und ausgehende Verbin-
dungen filtern, darunter auch interne Verbindungen zwischen GoTo-Systemen

Das GoTo Security Operations Center (SOC) ist fur die Erkennung von und die Reaktion auf
Sicherheitsereignisse zustandig. Das SOC verwendet Sicherheitssensoren und Analysesys-
teme, um potenzielle Probleme zu identifizieren, und hat Verfahren zur Reaktion auf Vorfélle
entwickelt, einschliellich eines dokumentierten Notfallplans.

Der GoTo-Notfallplan ist auf die Prozesse, Richtlinien und Standardbetriebsverfahren von
GoTo fir kritische Kommunikation abgestimmt. Er wurde entwickelt, um relevante mutmalli-
che oder identifizierte Sicherheitsereignisse in den Systemen und Diensten des Unternehmens
(einschlieRlich Rescue) zu verwalten, zu identifizieren und zu beheben. Im Notfallplan sind
Mechanismen festgelegt, mit denen Mitarbeiter mutmaliliche Sicherheitsereignisse melden
kdnnen, sowie Eskalationswege, die gegebenenfalls zu befolgen sind. Mutmalliche Ereig-
nisse werden dokumentiert und ggf. Uber standardisierte Ereignistickets eskaliert und nach
ihrer Kritikalitat eingestuft.

Loschung und/oder Riickgabe: Kunden kénnen die Rickgabe und/oder Léschung ihrer Kun-
deninhalte anfordern, indem sie einen Antrag Uber das Portal zur Verwaltung individueller
Rechte (Individual Rights Management Portal, IRM) von GoTo stellen, und zwar Uber sup-
port.logmeinrescue.com oder per E-Mail an privacy@goto.com. Antrage werden innerhalb von
dreifkig (30) Tagen nach Eingang bei GoTo bearbeitet. Sollten wir jedoch mehr Zeit benétigen,
werden wir Sie so schnell wie mdglich Uber die voraussichtliche Verzégerung und den neuen
Abschlusstermin informieren.

Zeitplan fur die Aufbewahrung von Kundeninhalten: Sofern das geltende Recht nichts an-
deres vorschreibt, werden Kundeninhalte innerhalb von 140 Tagen nach Kindigung, Stornie-
rung oder Ablauf und — in jedem Fall — nach Aufhebung des letzten Abonnements des Kunden
automatisch geldscht.

Auf schriftiche Anfrage kann GoTo die Léschung von Inhalten schriftlich bestatigen/
bescheinigen.
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GoTo unterhalt einen umfassenden Satz von Sicherheitsrichtlinien und -verfahren, die
regelmafig Uberprift und bei Bedarf aktualisiert werden, um den Sicherheitszielen von
GoTo, Anderungen der geltenden Gesetze, Branchenstandards und Compliance-
Bemuahungen zu entsprechen.

GoTo unterhalt ein geeignetes Anderungsmanagement-Verfahren. Anderungen an
GoTo-Systemen werden vor der Implementierung bewertet, getestet und genehmigt, um
das Risiko einer Unterbrechung der GoTo-Dienste zu verringern.

Das GoTo-Programm zur Sensibilisierung fir Datenschutz und Sicherheit beinhaltet die
Schulung der Mitarbeiter Uber die Bedeutung eines ethisch korrekten, verantwortungs-
vollen, gesetzeskonformen und sorgfaltigen Umgangs mit personenbezogenen Daten
und vertraulichen Informationen. Neu eingestellte Mitarbeiter, Vertragspartner und Prak-
tikanten werden beim Onboarding Uber die Sicherheitsrichtlinien und den betrieblichen
Verhaltenskodex und die ethischen Grundsatze von GoTo informiert. GoTo-Mitarbeiter
absolvieren mindestens einmal jahrlich eine Schulung zum Thema Datenschutz und Si-
cherheit. SensibilisierungsmaflRnahmen finden das ganze Jahr Uber statt und kénnen
Kampagnen zum Datenschutztag, zum Cybersecurity Awareness Month, Webinare mit
dem Chief Information Security Officer und ein Programm fur Sicherheits-Champions
umfassen.

Gegebenenfalls mussen die Mitarbeiter auch rollenspezifische Schulungen absolvieren.
Darlber hinaus missen alle Mitarbeiter, Vertragspartner und Tochtergesellschaften von
GoTo die Richtlinien von GoTo in Bezug auf Sicherheit und Datenschutz lesen und
befolgen.

GoTo nimmt den Schutz der Daten unserer Kunden, Benutzer und Endbenutzer sehr ernst
und verpflichtet sich, relevante Praktiken zur Datenverarbeitung und -verwaltung offen und
transparent darzulegen.

GoTo unterhalt ein umfassendes Datenschutzprogramm, fir das Koordination mehrerer
Funktionen innerhalb des Unternehmens erforderlich ist, darunter Datenschutz, Sicher-
heit, Governance, Risiko und Compliance (GRC), Recht, Produkt, Technik und Marke-
ting. Dieses Datenschutzprogramm konzentriert sich auf die Einhaltung von Vorschriften
und umfasst die Implementierung und Pflege interner und externer Richtlinien, Stan-
dards und Erganzungen zur Regelung der Praktiken des Unternehmens.

Die Datenschutz-Grundverordnung (DSGVO) ist ein Gesetz der Europaischen
Union (EU) bzgl. des Schutzes der Daten und der Privatsphare aller Personen in
der EU. GoTo unterhadlt ein umfassendes Programm zur Sicherstellung der
DSGVO-Compliance. Soweit GoTo im Auftrag des Kunden personenbezogene
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Daten verarbeitet, die der DSGVO unterliegen, werden wir dies in Ubereinstim-
mung mit den geltenden Anforderungen der DSGVO tun. Weitere Informationen
finden Sie unter https://www.goto.com/company/trust/privacy.

Der California Consumer Privacy Act in der Fassung des California Privacy Rights
Act (gemeinsam als ,CCPA" bezeichnet), gewahrt den kalifornischen Burgern zu-
satzliche Rechte und zusatzlichen Schutz in Bezug auf die Verwendung ihrer per-
sonlichen Informationen durch Unternehmen. GoTo unterhalt ein umfassendes
Programm zur Sicherstellung der CCPA-Compliance. Soweit GoTo im Auftrag des
Kunden personenbezogene Daten verarbeitet, die dem CCPA unterliegen, werden
wir dies in Ubereinstimmung mit den geltenden Anforderungen des CCPA tun.
Weitere Informationen Uber die Einhaltung des CCPA finden Sie in der Daten-
schutzrichtlinie von GoTo und den Erganzenden Offenlegungen nach dem Califor-
nia Consumer Privacy Act.

Das brasilianische Datenschutzgesetz (LGPD) regelt die Verarbeitung personen-
bezogener Daten in Brasilien und/oder von Personen, die sich zum Zeitpunkt der
Datenerfassung in Brasilien befinden. GoTo unterhalt ein umfassendes Programm
zur Sicherstellung der LGPD-Compliance. Soweit GoTo im Auftrag des Kunden
personenbezogene Daten verarbeitet, die dem LGPD unterliegen, werden wir dies
in Ubereinstimmung mit den geltenden Anforderungen des LGPD tun. Weitere In-
formationen finden Sie unter https://www.goto.com/company/trust/privacy.

GoTo bietet einen globalen Datenverarbeitungsnachtrag (DVN) an, der auf Englisch und
Deutsch verfugbar ist. Dieser DVN erflllt die Anforderungen von DSGVO, CCPA, LGPD
und anderen geltenden Vorschriften und regelt die Verarbeitung von Kundeninhalten
durch GoTo.

Unser DVN enthalt mehrere auf die DSGVO ausgerichtete Datenschutzmal3nahmen,
darunter:

(a) Details zur Datenverarbeitung und Offenlegungen der Unterauftragsverarbeiter
unter Artikel 28

(b) Uberarbeitete (2021) Standardvertragsklauseln (auch bezeichnet als EU-Muster-
klauseln) und

(c) produktspezifische technische und organisatorische MaRhahmen von GoTo.

Um den Anforderungen des CCPA Rechnung zu tragen, umfasst unser globaler DVN
aulRerdem:

a) Uberarbeitete Definitionen, die dem CCPA zugeordnet sind

b) Zugriffs- und Léschrechte

c) Garantien, dass GoTo die personlichen Informationen unserer Kunden, Benutzer
und Endbenutzer nicht verkauft

Unser globaler DVN enthalt auBerdem Bestimmungen zu folgenden Punkten:

(a) Einhaltung des LGPD durch GoTo

(b) Unterstiitzung der rechtmaRigen Ubertragung personenbezogener Daten
nach/aus Brasilien

(c) Sicherstellung, dass unsere Benutzer die gleichen Vorteile beim Datenschutz ge-
nielRen wie unsere anderen Benutzer in aller Welt.
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GoTo unterstitzt die rechtmaRige internationale Ubertragung von Daten im Rahmen der
folgenden Abkommen:

Die Standardvertragsklauseln (Standard Contractual Clauses, SCCs), die manch-
mal auch als EU-Musterklauseln bezeichnet werden, sind standardisierte Vertrags-
bedingungen, die von der Europaischen Kommission anerkannt und Gbergenom-
men wurden, um sicherzustellen, dass alle personenbezogenen Daten, die den
Europaischen Wirtschaftsraum (EWR) verlassen, in Ubereinstimmung mit dem
EU-Datenschutzrecht Ubertragen werden. Die 2021 Uberarbeiteten und herausge-
gebenen SCCs wurden in den globalen DVN von GoTo integriert, um GoTo-Kun-
den die Ubertragung von Daten aus dem EWR in Ubereinstimmung mit der
DSGVO zu ermdglichen.

GoTo ist gemall APEC (Asiatisch-Pazifische Wirtschaftsgemeinschaft) CBPR
(Grenzlberschreitende Datenschutzregulierung) und PRP (Datenschutzanerken-
nung fur Datenverarbeiter) zertifiziert. Die APEC CBPR- und PRP-Rahmenwerke
wurden als erste ihrer Art fiir die Ubertragung personenbezogener Daten zwischen
APEC-Mitgliedslandern genehmigt und von TrustArc, einem von der APEC aner-
kannten Drittanbieter fir Datenschutz-Compliance, erworben und unabhangig
validiert.

Zusatzlich zu den in diesen TOMs genannten MalRnahmen hat GoTo eine FAQ erstellt,
die die zusétzlichen MaRnahmen zur Unterstiitzung rechtméRiger Ubertragungen ge-
maf Kapitel 5 der DSGVO darlegt und alle vom Europaischen Gerichtshof in Verbindung
mit der Verwendung der SCCs empfohlenen Einzelfallanalysen behandelt und leitet.

GoTo unterhalt umfassende Prozesse, um die Entgegennahme von datenschutz- und
sicherheitsbezogenen Anfragen zu erleichtern. Dazu gehdren das IRM-Portal, die Da-
tenschutz-E-Mail-Adresse  (privacy@goto.com) und der Kundensupport unter
https://support.goto.com.

GoTo veroffentlicht die Offenlegungen der Unterauftragsverarbeiter in seinem Trust &
Privacy Center (https://www.goto.com/company/trust/resource-center). Diese Offenle-
gungen enthalten die Namen, Standorte und Verarbeitungszwecke von Datenhosting-
Anbietern und anderen Drittanbietern, die Kundeninhalte im Rahmen der Bereitstellung
des Diensts fir GoTo-Kunden verarbeiten.

Die folgenden Arten von sensiblen Daten dirfen nicht in Rescue hochgeladen oder GoTo
auf andere Weise zur Verfligung gestellt werden, es sei denn, GoTo hat dies ausdrick-
lich verlangt oder der Kunde hat eine anderweitige schriftliche Genehmigung von GoTo
erhalten:

¢ Von der Regierung ausgestellte Identifikationsnummern und Bilder von Ausweis-
dokumenten.
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¢ Informationen, die sich auf die Gesundheit einer Person beziehen, einschlieflich,
aber nicht beschrankt auf geschitzte Gesundheitsinformationen (Protected Health
Information, PHI) gemaf Definition im US-amerikanischen Health Insurance Por-
tability and Accountability Act (HIPAA) sowie anderen einschlagigen geltenden Ge-
setzen und Vorschriften.

¢ Informationen im Zusammenhang mit Finanzkonten und Zahlungsinstrumenten,
einschlieBlich, aber nicht beschrankt auf, Kreditkartendaten. Die einzige allge-
meine Ausnahme von dieser Bestimmung bezieht sich auf ausdricklich gekenn-
zeichnete Zahlungsformulare und -seiten, die von GoTo verwendet werden, um
Zahlungen fir den Dienst einzuziehen.

¢ Alle Informationen, die durch geltende Gesetze und Vorschriften besonders ge-
schitzt sind, inshesondere Informationen Uber Rasse, ethnische Zugehorigkeit,
religiése oder politische Uberzeugung, Mitgliedschaften einer Person in Organisa-
tionen usw.

Es liegt in der Verantwortung der Kunden, angemessene Richtlinien, Verfahren und an-
dere SchutzmaflRnahmen in Bezug auf die Verwendung von Rescue zur Unterstitzung
von Geraten in regulierten Umgebungen einzufiihren.

Vor der Beauftragung von Drittanbietern, die Kundeninhalte oder vertrauliche, sensible oder
Mitarbeiterdaten verarbeiten, Gberprift und analysiert GoTo die Sicherheits- und Datenschutz-
praktiken des Anbieters Uber die entsprechenden Beschaffungskanale. Gegebenenfalls holt
GoTo in regelmaBigen Abstanden Compliance-Dokumente oder -Berichte von Anbietern ein
und wertet diese aus, um sicherzustellen, dass das Kontrollumfeld und die Standards der An-
bieter weiterhin ausreichend sind.

GoTo schlief3t mit allen Drittanbietern schriftliche Vereinbarungen ab und verwendet entweder
von GoTo genehmigte Beschaffungsvorlagen oder verhandelt die Standardbedingungen die-
ser Drittanbieter, um die von GoTo akzeptierten Datenschutz- und Sicherheitsstandards zu
erfullen, sofern dies fir erforderlich gehalten wird. Die Teams fir Finanzen, Recht, Daten-
schutz und Sicherheit sind an der Uberpriifung der Anbieter beteiligt und verifizieren, ob die
Anbieter die spezifischen obligatorischen Anforderungen fir den Umgang mit Daten und die
vertraglichen Anforderungen erflllen, sofern dies erforderlich und/oder angemessen ist. Die
GoTo-Richtlinien in Bezug auf Drittanbieterrisiken regeln die Anforderungen an den Daten-
schutz und die Sicherheit von Anbietern auf der Grundlage der Art und Dauer der Datenverar-
beitung und der Zugriffsebene. Gegebenenfalls (z. B. wenn Kundeninhalte verarbeitet oder
gespeichert werden) beinhalten die Vereinbarungen mit Anbietern Anforderungen zur ,Einhal-
tung der geltenden Gesetze“, einen DVN oder ein ahnliches Dokument, das Themen wie
DSGVO, CCPA, LGPD sowie Nutzungs- und Verkaufsbeschrankungen behandelt, je nach Be-
darf. Entsprechend werden erganzende Sicherheitsmal3nahmen mit geeigneten Kontrollen
und Systemanforderungen mit den betreffenden Anbietern vereinbart. Der GoTo-DVN fir Lie-
feranten enthalt Beschrankungen bzgl. des ,Verkaufs“ von Daten gemaf der Definition des
CCPA.

Kunden kdnnen GoTo unter https://support.goto.com flr allgemeine Anfragen kontaktieren.
Bei Fragen oder Anfragen in Bezug auf personenbezogene Daten oder Datenschutz besuchen
Sie bitte unser IRM-Portal oder senden Sie eine E-Mail an privacy@goto.com.

Golo 19


https://support.logmeininc.com/
https://support.goto.com/
https://support.logmeininc.com/
https://submit-irm.trustarc.com/services/validation/818563f9-8d9c-4029-880a-bc743fb49de5
mailto:privacy@goto.com

	1 Produkteinführung
	2 Technische Maßnahmen
	2.1 Schutzmaßnahmen

	3 Produktarchitektur
	3.1 Schlüsselvereinbarung
	3.2 Überblick über den Übergabeprozess des Rescue-Gateways
	3.3 Die Medienarchitektur von Rescue
	3.3.1 Media SDK
	3.3.2 Sitzungsmanager
	3.3.3 Streamingserver


	4 Technische Sicherheitskontrollen
	4.1 Vertraulichkeit der Daten
	4.2 Verschlüsselung
	4.2.1 Verschlüsselung während der Übertragung
	4.2.2 Verschlüsselung ruhender Daten

	4.3 Zugriffskontrollen von Rescue
	4.3.1 Berechtigungsbasierte Zugriffskontrolle
	4.3.2 Authentifizierung
	4.3.3 Ermächtigung

	4.4 Überwachungsmechanismen

	5 Aktualisierungen des Sicherheitsprogramms
	6 Daten-Backup, Notfallwiederherstellung und Verfügbarkeit
	7 Rechenzentren
	7.1 Physische Sicherheit im Rechenzentrum

	8 Einhaltung von Standards
	9 Anwendungssicherheit
	10 Protokollierung, Überwachung und Warnmeldungen
	11 Endpoint Detection and Response (EDR)
	12 Bedrohungsmanagement
	13 Sicherheits- und Schwachstellenscans sowie Patch-Management
	14 Logische Zugriffskontrolle von GoTo
	15 Datentrennung
	16 Perimeterabwehr und Erkennung von Eindringversuchen
	17 Sicherheitsmaßnamen und Incident-Management
	18 Löschung und Rückgabe von Inhalten
	19 Organisatorische Kontrollen
	19.1 Sicherheitsrichtlinien und -verfahren
	19.2 Änderungsmanagement
	19.3 Programme für Sicherheitssensibilisierung und -schulung

	20 Datenschutzpraktiken
	20.1 Datenschutzprogramm
	20.2 Einhaltung behördlicher Vorschriften
	20.2.1  DSGVO
	20.2.2  CCPA
	20.2.3  LGPD

	20.3 Datenverarbeitungsnachtrag
	20.4 Abkommen zur Datenübertragung
	20.4.1  Standardvertragsklauseln
	20.4.2 Zertifizierungen zu APEC CBPR und PRP

	20.5 Ergänzende Maßnahmen
	20.6 Datenanfragen
	20.7 Offenlegungen der Unterauftragsverarbeiter und Rechenzentren
	20.8 Einschränkungen bei der Verarbeitung sensibler Daten
	20.9 Compliance in regulierten Umgebungen

	21 Kontrollen der Sicherheits- und Datenschutzpraktiken von Drittanbietern
	22 Kontaktaufnahme mit GoTo

